Egyszerii forditas

Eudralex
Az Europai Unio Gydgyszerszabalyozasi Eldirasai
4. Kotet

A Humain és Allatgyogyaszati Felhasznalasti Gyégyszerek
Helyes Gyogyszergyartasi Gyakorlatanak
EU Iranymutatasai

11. Melléklet: Szamitogépes Rendszerek

A részletes iranymutatasok kiadasanak jogi alapjai: Az emberi felhasznalasra szant gyogyszerek
kozosségi kodexérdl szolo 2001/83/EK Iranyelv 47. cikke, és az allatgyogyaszati készitmények unids
kodexérdl szolo 2001/82/EK Iranyelv 51. cikke. Ez a dokumentum Utmutatast nyjt a gyogyszerek
helyes gyartasi gyakorlat (GMP) elveinek és irdnymutatdsainak értelmezéséhez, ahogyan az le van
fektetve az emberi felhasznéalasra szant gyogyszerekrél szolo 2003/94/EK  Iranyelvben, €s az
allatgyogyaszati felhasznalasu gyogyszerek esetén a 91/412/EEK Iranyelvben.

A dokumentum statusza: 1. feliilvizsgalat
A valtoztatasok okai: a Melléklet atdolgozasra keriilt a szdmitégépes rendszerek megnovekedett
hasznalata, illetve ezen rendszerek megnovekedett komplexitdsa miatt. Ennek megfelelden

modositasra keriilt a GMP Irdnymutatas 4. Fejezete is.

Hatalyossag kezdete: 2011. junius 30.
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Alapelv

Ez a melléklet alkalmazandé a GMP szabalyozas alatt allo tevékenységek részeként alkalmazott
szamitogépes rendszerek minden formajara. Szamitogépes rendszer alatt a software-ek és hardware-ek
olyan halmazat értjiik, melyek egyiittesen latnak el bizonyos feladatokat.

Az alkalmazésokat validalni kell; az IT infrastruktarat pedig kvalifikalni kell.

A manudlis miiveletek szamitogépes rendszerrel torténd helyettesitése nem eredményezheti a
termékmindség, a folyamatkontroll vagy a mindségbiztositas szinvonalanak csdkkenését. A folyamat
Osszesitett kockazata nem emelkedhet.

Altalanos elvek
1. Kockazatkezelés

A szamitogépes rendszer életciklusara kockazatkezelést kell alkalmazni, figyelembe véve a
betegbiztonsagot, az adatintegritast és a termékmindséget. A kockazatkezelés részeként, a validalas
mértékének és az adatintegritasi kontrollnak, a szamitogépes rendszer igazolt és dokumentalt
kockazatértékelésén kell alapulnia.

2. Személyzet

Szoros egyiittmiikodés sziikségeltetik a relevans személyek kozott, mint pl. a Folyamatgazda, a
Rendszergazda, a QP ¢és az IT-részleg. Minden személynek megfeleld végzettségekkel, megfeleld
szintli hozzaféréssel és meghatarozott felelosségekkel kell rendelkezniiik a kiosztott feladataik
végrehajtasahoz.

3. Beszallitok és Szolgaltatok

3.1 Ahol harmadik feleket (pl. beszallitok, szolgaltatok) alkalmaznak a szamitogépes rendszerek
vagy a kapcsolodd szolgaltatasok pl. igénybevételéhez, telepitéséhez, konfigurdlasahoz,
integralasahoz, validalasahoz, karbantartasahoz (pl. tavoli hozzaféréssel), moddositasahoz,
megOrzéséhez, vagy az adatfeldolgozashoz, ott kell, hogy legyenek hivatalos egyezmények a gyarto és
a harmadik felek kozott, és ezeknek egyértelmiien le kell irniuk a harmadik felek feleldsségeit. Az IT-
részlegek esetén hasonldan kell eljarni.

3.2 A Dbeszallitdé hozzaértése és megbizhatosaga kulcsfontossagi egy termék vagy szolgaltato
kivalasztasakor. Az audit sziikségességét kockazatelemzéssel kell megindokolni.

3.3 A szabadon elérhetd termékekhez kapott dokumentumokat feliil kell vizsgalnia a szabalyozott
felhasznalonak, a kovetelmények megfeleloségének megallapitasanak céljabol.

3.4 A beszallitokkal vagy szoftver- és alkalmazott rendszerek fejlesztdivel kapcsolatos
mindségiigyi rendszer- és audit informaciokat elérhetévé kell tenni az inspektorok szamara, ha kérik.
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Projektfazis
4, Validalas

4.1 A validalasi dokumentacionak és jelentésnek le kell fednie az életciklus relevans szakaszait. A
gyartoknak tudniuk kell igazolniuk az elvéarasaikat, protokolljaikat, elfogadasi kritériumaikat,
eljarasaikat és feljegyzéseiket a kockazatértékelésiik alapjan.

4.2 A validalasi dokumenticionak magéaba kell foglalnia a valtozaskovetési feljegyzéseket (ha
vannak), és minden a validalas soran észlelt eltérést.

4.3 Kell, hogy legyen egy naprakész lista minden relevans rendszerrdl ¢s a GMP-ben betdltott
funkcidikrol.

A kritikus rendszerek esetén kell, hogy legyen egy naprakész rendszerleiras, amelyben részletezve
vannak a fizikai és logikai intézkedések, az adataramlas és a mas rendszerekkel vagy folyamatokkal
valé kommunikacid, a hardware és software eldfeltételek, és a biztonsagi intézkedések.

4.4 A Felhasznal6i Kovetelmények Specifikaciojanak le kell irnia a szdmitdgépes rendszerrel
kapcsolatos elvardsokat, tovabba annak dokumentalt kockazatértékelésen és a GMP elveken kell
alapulnia. A felhasznal6i kovetelményeknek nyomon kovethetdnek kell lenniiik a teljes életciklus
soran.

4.5 A szabalyozott felhasznalonak minden észszer(i 1épést meg kell tennie annak biztositasara,
hogy a rendszer fejlesztése egy megfeleld mindségiranyitasi rendszer szerint torténjen. A beszallitot
megfeleléen értékelni kell.

4.6 A személyre szabott vagy egyedi szamitogépes rendszerek validalasahoz ki kell alakitani egy
olyan eljarast, amely biztositja a mindség és a teljesitménymutatok hivatalos értékelését és jelentését a
rendszer életciklusdnak minden szakaszaban.

4.7 A vizsgalati modszerek ¢és vizsgalati forgatokonyvek megfeleloségére vonatkozd
bizonyitékokat be kell tudni mutatni. Kiilonosképpen figyelni kell a rendszer/folyamat paraméterek
limitjeire, adatlimitekre és hibakezelésre. Az automatizalt vizsgalati eszkdzoknek ¢és vizsgalati
kdrnyezetnek dokumentalt megfeleldségi értékeléssel kell rendelkeznitik.

4.8 Az egyik adatformabol masik formaba valo atalakitdsa vagy masik rendszerbe valo
tovabbitasa esetén, a validalasnak ki kell térnie annak az ellendrzésére, hogy az adatok értéke/jelentése
nem valtozik meg a transzfer soran.

Miikodési fazis

5. Adat

A mas rendszerekkel elektronikus adatcserét folytatd szamitogépes rendszereknek beépitett modon

ellendrizniiik kell a helyes és biztonsagos adatbevitelt és —feldolgozast, a kockazatok csokkentésének
érdekében.
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6. Pontossdgi Ellenérzések

A manualisan bevitt kritikus adatokat tovabbi ellendrzésnek kell alavetni a pontossaguk ellendrzésére.
Ez az ellendrzés elvégezhetd egy masodik operator altal, de validalt elektronikus uton is. A rendszerbe
hibasan vagy helyteleniil bevitt adatok kritikussagat és lehetséges kdvetkezményeit kockazatkezeléssel
kell felmérni.

7. Adattarolas

7.1 Az adatokat mind fizikalisan, mind elektronikusan meg kell védeni a karosodastol. A tarolt
adatok esetén ellendrizni kell a hozzaférhetéségiiket, olvashatdsagukat és pontossagukat. A megorzés
soran biztositottnak kell lennie a hozzaférhetéségnek.

7.2 A relevans adatok rendszeresen biztonsagi mentését el kell végezni. A biztonsagi mentéssel
elmentett adatok integritasat, pontossagat ¢s a beldliik torténd adatvisszanyerést le kell ellendrizni a
validalas soran, illetve rendszeresen monitorozni kell.

8. Kinyomtatds

8.1 Biztositani kell az elektronikusan tarolt adatok, tiszta, olvashato formaban torténd
kiirathatasat.

8.2 A tételfelszabaditast soran figyelembe vett feljegyzések esetén biztositani olyan kiiratasok
eldallitasat, melyeken jelolve van az, hogy meg lett-e valtoztatva barmilyen adat a bevitele 6ta.

9. Audit Trail-ek

Kockazatértékelés alapjan meg kell fontolni a GMP-vel kapcsolatos valtoztatasok és torlések
feljegyzésének a rendszerbe torténd beépitését. A GMP szempontbol relevans adatok
megvaltoztatdsanak vagy torlésének okat dokumentalni kell. Az audit trail-eknek elérhetének kell
lenniiik és olvashatd formaba konvertalhatoaknak, illetve rendszeresen feliil kell dket vizsgalni.

10. Viltoztatds és Konfigurdciokezelés

A szamitogépes rendszeren, beleértve a rendszerkonfiguraciot is, csak kontrollalt, iranyitott modon,
meghatarozott eljaras szerint lehet valtoztatast végrehajtani.

11. Rendszeres értékelés

A szamitogépes rendszereket rendszeresen értékelni kell validitasuk és GMP megfeleldségiik
igazolasanak céljabol. Az ilyen ellenérzéseknek magukba kell foglalniuk — ahol azok alkalmazhatoak
— az alkalmazasi korok kiterjedtségét, az eltérések feljegyzéseit, az incidenseket, a problémakat, a
frissitési elozményeket, a teljesitményt, a megbizhatésdgot, a biztonsagossagot és a validalasi
statuszjelentéseket.
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12. Biztonsdag

12.1  Fizikalis és/vagy logikai ellendrzésekkel kell lekorlatozni a szamitogépes rendszerekhez vald
hozzaférést a jovahagyott személyekre. A nem jovahagyott hozzaférések megakadalyozasara
megfelelé modszer lehet a kulcsok, belépokartyak, azonositokodok, jelszavak, biometrikus azonositok
hasznalata, illetve a szamitogépekhez és adattarolo teriiletekhez valo korlatozott hozzaférés.

12.2 A biztonsagi intézkedések mértékének a szamitdgépes rendszer kritikussagatol kell fliiggenie.
12.3 A hozzaférési jogosultsagok 1étrehozasat, megvaltoztatasat és torlését fel kell jegyezni.

12.4 Az adat- és dokumentumkezel6 rendszereket tigy kell kialakitani, hogy azok feljegyezzék az
adatbevitelt, -megvaltoztatast, -megerdsitést vagy torlést végz6 operatorok nevét, idével és daitummal
ellatva.

13. Incidenskezelés

Minden incidenst — nemcsak a rendszerhibakat és adathibakat — jelenteni kell, és értékelni. A kritikus
incidensek gyokérokat meg kell hatarozni, és ennek kell a helyesbitd és megeldzo intézkedések alapjat
képeznie.

14, Elektronikus Aldirds

Az elektronikus feljegyzések alairhatoak elektronikusan is. Veliik kapcsolatos elvarasok:
a. avallalaton beliil egyenértékii legyen a kézi alairassal,
b. ne legyen eltavolithato a feljegyzésrél, amelyre vonatkozik,
C. szerepeljen rajta az aldiras ideje és datuma.

15. Tételfelszabaditds

Ahol szamitogépes rendszert hasznalnak tételbizonylatolasra és felszabaditasra, ott a rendszer csak a
Meghatalmazott Személyek szamara engedheti a tételbizonylatoldst és felszabaditdst, tovabba
egyértelmlien azonositania kell a tételbizonylatolast és felszabaditast végz6 személyt. Elektronikus
alairassal kell végezni az elektronikus tételtantisitast és felszabaditast.

16. Folyamatos miikodtetés

A kritikus folyamatokat ellatd szamitogépes rendszerek folyamatos miikodtetését biztositani kell
rendszerdsszeomlas esetére is, pl. manualis miveletekre vagy egy masik rendszerre valo atallassal. Az
Uj mikodtetésre valo atallas idejét kockazatértékeléssel kell meghatarozni az adott rendszerre és az
altala ellatott feladatra nézve. Ezeket az intézkedéseket megfelelden kell dokumentalni és ellendrizni.

17. Archivalds
Az adatokat lehet archivalni. Viszont ezeket az adatokat ellendrizni kell hozzaférhetoségre,

olvashatdsagra és integritasra. Ha a rendszeren jelentds valtoztatasokat hajtanak végre, akkor
biztositani és ellendrizni kell az adatok visszanyerhetGségét.
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Fogalommeghatirozasok

Alkalmazas: egy meghatarozott hardware-re/platformra telepitett software, mely bizonyos feladatot
lat el.

Személyre szabott / Egyedi szamitogépes rendszer: egy specifikus feladat ellatasara egyedileg
megtervezett szamitogépes rendszer.

Szabadon hozzaférheté software: altalanosan elérhetd software, mely széleskort felhasznalok kozott
alkalmazhato6 bizonyitottan.

IT Infrastruktira: Azon szamitogépes haldzatok és operacios rendszerek, melyek lehetové teszik az
alkalmazasok miikddését.

Eletciklus: A rendszer életének dsszes fazisa, a kezdeti elvarasoktol a visszavonultatasaig, beleértve a
kialakitast, a specifikaciokat, programozasat, tesztelését, telepitését, miikodtetését és karbantartasat.

Folyamatgazda: A miikodtetésért felelds személy.

Rendszergazda: A szamitogépes rendszer elérhetéségéért, karbantartasaért és a rendszerben tarolt
adatok biztonsagaért felelds személy.

Harmadik fél: Olyan felek, akik nem a forgalomba hozatali engedélyes/behozatali engedélyes ala
tartoznak.



